




	Verwerkingsovereenkomst

	overeenkomst tot de verwerking van persoonsgegevens




TUSSEN	de Dienst (naam, adres en vertegenwoordiger)

		hierna “de Verwerkingsverantwoordelijke” genoemd, enerzijds


EN: 		(naam, adres en vertegenwoordiger van de Verwerker), 

		hierna “de Verwerker” genoemd, anderzijds,


samen “de Partijen” of afzonderlijk “Partij” te noemen

wordt overeengekomen wat volgt:



1. [bookmark: _Ref112570790]Artikel 1: Voorwerp van het contract

1.1. De Verwerker verwerkt de door of via Verwerkingsverantwoordelijke ter beschikking gestelde persoonsgegevens uitsluitend in opdracht van de Verwerkingsverantwoordelijke in het kader van de uitvoering van <contract, nummer>; dit is de onderliggende hoofdovereenkomst. De door de Verwerker uit te voeren werkzaamheden waar deze overeenkomst betrekking op heeft, worden gedetailleerd omschreven in bijlage 1. De Verwerker zal de persoonsgegevens niet voor enig ander doel verwerken, behoudens afwijkende wettelijke verplichtingen.
1.2. De Verwerker verbindt zich om in het kader van die werkzaamheden de door of via de Verwerkingsverantwoordelijke ter beschikking gestelde persoonsgegevens zorgvuldig te verwerken.
1.3. De Verwerker is een Verwerker van de Verwerkingsverantwoordelijke als vermeld in artikel 29 van de Algemene Verordening persoonsgegevensbescherming, zijnde Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG, namelijk hij “die ten behoeve van de voor de Verwerkingsverantwoordelijke persoonsgegevens verwerkt, met uitsluiting van de personen die onder rechtstreeks gezag van de Verwerkingsverantwoordelijke gemachtigd zijn om de persoonsgegevens te verwerken”. 
1.4. Voor de volledige duur van het contract onderwerpt de Verwerker de persoonsgegevens aan de volgende verwerking: (algemene beschrijving van de verwerking)


2. Artikel 2: Duur van het contract

2.1. De Verwerker mag de persoonsgegevens die door de Verwerkingsverantwoordelijke worden doorgegeven, verwerken zolang dit nodig is voor de uitvoering van de opdracht als bepaald in het hierboven vermeld artikel 1. Na uitvoering van de opdracht maakt de Verwerker onmiddellijk een einde aan elk ander gebruik van de persoonsgegevens dan wat noodzakelijk is om de Verwerkingsverantwoordelijke in staat te stellen de persoonsgegevens te recupereren die aan de Verwerker werden toevertrouwd én beëindigt hij het gebruik van de persoonsgegevens die het resultaat zijn van de verwerking waarmee de Verwerker werd belast. 

3. Artikel 3: Gebruik

3.1. De Verwerker en al wie onder zijn verantwoordelijkheid of gezag handelt, verwerken de persoonsgegevens, die zij op welke wijze ook verzamelen, bijeenbrengen of verwerken in naam en voor rekening van de Verwerkingsverantwoordelijke, uitsluitend volgens de instructies van de Verwerkingsverantwoordelijke in het kader van de doelstellingen zoals beschreven in bijlage 1

4. [bookmark: _Ref112569455]Artikel 4: Verbintenissen van de Partijen

4.1. Alle betrokken partijen verbinden er zich principieel en uitdrukkelijk toe om de bepalingen van de de verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens, hierna Algemene Verordening persoonsgegevensbescherming of kortweg AVG te noemen, na te leven.
4.2. Alle betrokken partijen verbinden er zich principieel en uitdrukkelijk toe om de minimale veiligheidsnormen opgelegd door het Sectorale Comité van de Sociale Zekerheid na te leven waar van toepassing, namelijk wanneer een machtiging uitgegeven door een Sectoraal Comité van de Commissie voor de Bescherming van de Persoonlijke Levenssfeer hiertoe aanleiding geeft. [footnoteRef:1] [1:  https://www.ksz-bcss.fgov.be/nl/veiligheid-en-privacy/publicaties/minimale-normen] 

4.3. Alle betrokken partijen verbinden er zich principieel en uitdrukkelijk toe om, waar van toepassing, de bepalingen van de wet van 8 augustus 1983 tot regeling van een Rijksregister van de natuurlijke personen, na te leven.

4.4. Alleen de persoonsgegevens die strikt noodzakelijk zijn voor de uitvoering van deze overeenkomst mogen en kunnen door de Verwerker worden verwerkt. De Verwerkingsverantwoordelijke stelt de persoonsgegevens onverwijld ter beschikking van de Verwerker voor de verwerking ervan in het kader van de overeengekomen opdracht.

.
5. Artikel 5: Verplichtingen van de Verwerker

5.1. De Verwerker verwerkt persoonsgegevens ten behoeve van de Verwerkingsverantwoordelijke, in overeenstemming met diens instructies.
5.2. De Verwerker heeft geen zeggenschap over de ter beschikking gestelde persoonsgegevens. Zo neemt hij geen beslissingen over ontvangst en gebruik van de persoonsgegevens, de verstrekking aan derden en de duur van de opslag van persoonsgegevens. De zeggenschap over de persoonsgegevens verstrekt onder deze overeenkomst komt nimmer bij de Verwerker te berusten.
5.3. De Verwerker zal bij de verwerking van persoonsgegevens in het kader van de in artikel 3 van deze overeenkomst genoemde werkzaamheden, handelen in overeenstemming met de toepasselijke wet- en regelgeving betreffende de verwerking van persoonsgegevens. De Verwerker zal alle redelijke instructies van de contactpersoon, als bedoeld in artikel 14.1, opvolgen, behoudens afwijkende wettelijke verplichtingen.
5.4. De Verwerker zal te allen tijde op eerste verzoek van de contactpersoon, als bedoeld in artikel 14.1 van deze overeenkomst, door Verwerkingsverantwoordelijke ter beschikking gestelde persoonsgegevens met betrekking tot deze overeenkomst ter hand stellen.
5.5. De Verwerker stelt de Verwerkingsverantwoordelijke te allen tijde in staat om binnen de wettelijke termijnen te voldoen aan de verplichtingen op grond van de AVG, meer in het bijzonder de rechten van betrokkenen, zoals, maar niet beperkt tot een verzoek om inzage, verbetering, aanvulling, verwijdering of afscherming van persoonsgegevens en het uitvoeren van een gehonoreerd aangetekend verzet.

De Verwerker verbindt zich tot 

5.6. de verzekering dat de verwerking van de persoonsgegevens gebeurt onder het toezicht en de verantwoordelijkheid van een informatieveiligheidsconsulent of functionaris gegevensbescherming; of het toelaten van audit door de informatieveiligheidsconsulent of functionaris gegevensbescherming van de Verwerkingsverantwoordelijke.

I. de beschikbaarheid van een eigen veiligheidsplan waarin in de concrete uitwerking van de verschillende veiligheidsmaatregelen conform de wettelijke vereisten wordt voorzien; of de navolging van het advies van de informatieveiligheidsconsulent van de Verwerkingsverantwoordelijke.

II. het treffen van de volgende maatregelen:
a) het aanwijzen van de categorieën van personen die persoonsgegevens kunnen raadplegen, waarbij hun hoedanigheid ten opzichte van de verwerking van de betrokken persoonsgegevens nauwkeurig moeten worden omschreven;

b) het ter beschikking houden van de lijst van de categorieën van personen, vermeld in punt a), van de Commissie voor de Bescherming van de Persoonlijke Levenssfeer;

c) 	ervoor zorgen dat de aangewezen personen, vermeld in punt a), door een wettelijke of statutaire verplichting, of door een evenwaardige contactuele bepaling ertoe gehouden zijn het vertrouwelijk karakter van de betrokken persoonsgegevens in acht te nemen. 

5.7. De Verwerker verbindt zich ertoe niet te handelen, en zal ook niemand toelaten te handelen, op een manier die strijdig is met de verbintenissen die in deze overeenkomst worden bepaald of met de wettelijke verbintenissen die van toepassing zijn;
5.8. De persoonsgegevens mogen door de Verwerker alleen worden verwerkt voor de doeleinden die in deze overeenkomst omschreven worden. De Verwerkingsverantwoordelijke machtigt de Verwerker deze persoonsgegevens mee te delen aan alle personen, instellingen en instanties die rechtstreeks deelnemen aan de uitvoering van de opdracht en gemachtigd zijn om die persoonsgegevens te ontvangen. 
5.9. De mededeling van de persoonsgegevens aan derden die niet rechtstreeks deelnemen aan de uitvoering van de opdracht, is verboden, tenzij dit door of krachtens de wet wordt opgelegd. Elke wettelijk verplichte mededeling van de persoonsgegevens aan derden moet door de Verwerker vooraf ter kennis worden gebracht aan Verwerkingsverantwoordelijke. 
5.10. Het is de Verwerker toegelaten om in het kader van het voorwerp van deze overeenkomst een kopie te maken als dit noodzakelijk is voor het uitvoeren van de opdracht. De Verwerker kan ook overgaan tot het nemen van een back-up. Voor het gebruik van kopieën en back-ups gelden dezelfde regels als voor het gebruik van de originele persoonsgegevens.
5.11. Het is de Verwerker toegestaan om met instemming van de Verwerkingsverantwoordelijke geanonimiseerde persoonsgegevens ter beschikking te stellen van derden die noch rechtstreeks noch onrechtstreeks deelnemen aan de uitvoering van de opdracht. Dit moet altijd in overeenstemming met de AVG gebeuren, het moet namelijk altijd om geanonimiseerde persoonsgegevens gaan en de geanonimiseerde persoonsgegevens mogen uitsluitend voor wetenschappelijke, statistische of beleidsondersteunende doeleinden gebruikt worden.
5.12. De Verwerker neemt de vereiste en passende technische en organisatorische maatregelen om de persoonsgegevens te beschermen tegen toevallige of ongeoorloofde vernietiging, tegen toevallig verlies, evenals tegen de wijziging van of de toegang tot, en iedere andere niet toegelaten verwerking van persoonsgegevens. Deze maatregelen moeten altijd beantwoorden aan de laatste stand van de techniek op het vlak van veiligheid. Onder voorbehoud van uitzonderingen die het zakengeheim rechtvaardigen, geeft de Verwerker de Verwerkingsverantwoordelijke kennis van alle veiligheidsmaatregelen die hij neemt om de wettelijke bepalingen na te komen. 
5.13. De Verwerker verbindt zich ertoe de software en de uitrustingen te verwerven, te onderhouden en regelmatig bij te werken, evenals de licenties die vereist zijn voor hun wettelijk gebruik, om te beschikken over een systeem dat conform is aan de laatste stand van de techniek om zijn verbintenissen krachtens deze overeenkomst na te komen.
5.14. De Verwerker garandeert, dat de personen die in zijn naam en voor zijn rekening werken uitsluitend toegang hebben tot de persoonsgegevens die ze nodig hebben om hun taak of opdracht in het kader van deze overeenkomst uit te voeren. 
5.15. De Verwerkingsverantwoordelijke is te allen tijde gerechtigd de verwerking van persoonsgegevens te (doen) controleren. De Verwerker is verplicht de Verwerkingsverantwoordelijke of, de onder geheimhouding, controlerende instantie in opdracht van Verwerkingsverantwoordelijke toe te laten en verplicht medewerking te verlenen zodat de controle daadwerkelijk uitgevoerd kan worden. De Verwerkingsverantwoordelijke zal de controle slechts (laten) uitvoeren na een voorafgaande schriftelijke melding aan de Verwerker. 
5.16. De Verwerker verbindt zich ertoe de personen die onder zijn verantwoordelijkheid of gezag werken kennis te geven van de bepalingen van de AVG en van zijn uitvoeringsbesluiten, alsook van elk voorschrift betreffende de bescherming van de persoonlijke levenssfeer ten opzichte van de verwerking van persoonsgegevens dat van toepassing is. 
5.17. De Verwerker rapporteert jaarlijks over de opzet en werking van het stelsel van maatregelen en procedures, gericht op naleving van deze overeenkomst.

5.18. De Verwerker bezorgt de Verwerkingsverantwoordelijke, telkens wanneer die erom verzoekt, een kopie van de persoonsgegevens die in het kader van deze overeenkomst worden verwerkt in een onderling te bepalen formaat.

6. [bookmark: _Ref112569470]Artikel 6: Verantwoordelijkheden en waarborgen

6.1 De Verwerkingsverantwoordelijke verzekert dat alle persoonsgegevens die hij in het kader van deze overeenkomst aan de Verwerker bezorgt wettelijk aan hem kunnen worden meegedeeld conform de wetgeving op de bescherming van de persoonlijke levenssfeer en de verwerking van persoonsgegevens.
6.2 De verwerker treft alle technische en organisatorische beveiligingsmaatregelen die nodig zijn om de persoonsgegevens te beveiligen. In het bijzonder zal de verwerker de persoonsgegevens beveiligen tegen vernietiging, hetzij per ongeluk hetzij onrechtmatig, tegen verlies, vervalsing, niet toegelaten verspreiding of toegang en elke andere vorm van onwettige verwerking. De verwerker vervolledigt in bijlage 2 een beschrijving van de genomen veiligheidsmaatregelen toe.
6.3 De Verwerker verzekert dat geen enkele uitrusting of software die hij in het kader van deze overeenkomst gebruikt een inbreuk maakt op het intellectuele eigendomsrecht van een derde (zoals het auteursrecht, octrooi, recht sui generis, merk, …).
6.4 De Verwerker is aansprakelijk voor de veiligheid en het goede gebruik van de toegangscodes, gebruikersnamen en wachtwoorden, alsook voor het regelmatig wijzigen van deze codes en wachtwoorden, om toegang te hebben tot de persoonsgegevens en ze te verwerken. De Verwerker verbindt zich ertoe alles in het werk te stellen opdat al wie toegang heeft tot de persoonsgegevens de vertrouwelijkheid van zijn codes en wachtwoorden zou bewaren. Hij verbindt zich ertoe de Verwerkingsverantwoordelijke kennis te geven van het bestaan van elk veiligheidsincident en van de acties die hij onderneemt om de incidenten te verhelpen. 
6.5 De Verwerker vrijwaart de Verwerkingsverantwoordelijke tegen elke klacht die een derde indient, inclusief de Commissie voor de Bescherming van de Persoonlijke Levenssfeer, op grond van de Algemene Verordening Gegevensbescherming en die het gevolg zou zijn van een handeling of een nalatigheid van de Verwerker in strijd met zijn verbintenissen in overeenstemming met deze overeenkomst of met de AVG. Meer bepaald vrijwaart de Verwerker de Verwerkingsverantwoordelijke tegen de terugbetaling van eender welke eventuele rechtsplegingskosten (inclusief het ereloon van een advocaat) en de schadevergoeding waartoe de Verwerkingsverantwoordelijke zou kunnen worden veroordeeld als gevolg van het feit dat de Verwerker zijn verbintenissen niet nakomt.

7. artikel 7: meldplicht datalekken en beveiligingsincidenten

7.1 De Verwerker zal de Verwerkingsverantwoordelijke zo spoedig mogelijk – doch uiterlijk binnen 24 uur na de eerste ontdekking – informeren over alle (vermoedelijke) inbreuken op de beveiliging alsmede andere incidenten die op grond van wetgeving moeten worden gemeld aan de toezichthouder of betrokkene, onverminderd de verplichting de gevolgen van dergelijke inbreuken en incidenten zo snel mogelijk ongedaan te maken dan wel te beperken, al dan niet onder verbeurte van een boete in geval van niet-nakoming, conform artikel 13 van deze overeenkomst. Verwerker zal voorts, op het eerste verzoek van de Verwerkingsverantwoordelijke, alle inlichtingen verschaffen die de Verwerkingsverantwoordelijke noodzakelijk acht om het incident te kunnen beoordelen. 
7.2 De Verwerker beschikt over een gedegen plan van aanpak betreffende de omgang met en afhandeling van inbreuken en zal de Verwerkingsverantwoordelijke, op diens verzoek, inzage verschaffen in het plan. Verwerker stelt de Verwerkingsverantwoordelijke steeds op de hoogte van materiële wijzigingen in het plan van aanpak.
7.3 De Verwerker zal het doen van meldingen aan de toezichthouder(s) overlaten aan de Verwerkingsverantwoordelijke.
7.4 De Verwerker zal alle noodzakelijke medewerking verlenen aan het zo nodig, op de kortst mogelijke termijn, verschaffen van aanvullende informatie aan de toezichthouder(s) en/of betrokkene(n). Daarbij verschaft Verwerker in ieder geval de informatie, zoals beschreven in bijlage 3, aan de Verwerkingsverantwoordelijke.
7.5 De Verwerker houdt een gedetailleerd logboek bij van alle (vermoedens van) inbreuken op de beveiliging, evenals de maatregelen die in vervolg op dergelijke inbreuken zijn genomen waarin minimaal de informatie zoals bedoeld in bijlage 3 is opgenomen, en geeft daar op eerste verzoek van de Verwerkingsverantwoordelijke inzage in.

8. artikel 8: Inschakeling van derden

8.1. De Verwerker is slechts gerechtigd de uitvoering van de werkzaamheden geheel of ten dele uit te besteden aan derden na voorafgaande schriftelijke toestemming van de Verwerkingsverantwoordelijke.
8.2. De Verwerkingsverantwoordelijke kan aan de schriftelijke toestemming voorwaarden verbinden, op het gebied van geheimhouding en ter naleving van de verplichtingen uit deze verwerkersovereenkomst.
8.3. De Verwerker blijft in deze gevallen te allen tijde aanspreekpunt en verantwoordelijk voor de naleving van de bepalingen uit deze verwerkingsovereenkomst. De Verwerker garandeert dat deze derden schriftelijk minimaal dezelfde plichten op zich nemen als tussen de Verwerkingsverantwoordelijke en de Verwerker zijn overeengekomen en zal de Verwerkingsverantwoordelijke, op diens verzoek, inzage verschaffen in de overeenkomsten met deze derden waarin deze plichten zijn opgenomen.
8.4. De Verwerker mag de persoonsgegevens uitsluitend verwerken in België. Doorgifte naar andere landen is uitsluitend toegestaan na voorafgaande schriftelijke toestemming van de Verwerkingsverantwoordelijke en met inachtneming van de toepasselijke wet- en regelgeving.
8.5. De Verwerker houdt een actueel register bij van de door hem ingeschakelde derden en onderaannemers waarin de identiteit, vestigingsplaats en een beschrijving van de werkzaamheden van de derden of onderaannemers zijn opgenomen, alsmede eventuele door de Verwerkingsverantwoordelijke gestelde aanvullende voorwaarden. Dit register zal als bijlage 4 aan deze verwerkersovereenkomst worden toegevoegd en zal door de Verwerker actueel worden gehouden.

9. artikel 9: Geheimhouding

9.1. De Verwerker en al wie in het kader van deze overeenkomst onder zijn verantwoordelijkheid of gezag werkt, moeten de strikte vertrouwelijkheid naleven van de persoonsgegevens die in het kader van deze overeenkomst worden verwerkt. Al wie toegang heeft tot de persoonsgegevens, moet verplicht een verbintenis inzake geheimhouding naleven en daartoe een document (zie bijlage 5) ondertekenen waarvan de Verwerkingsverantwoordelijke een kopie krijgt.
9.2. Indien de Verwerker op grond van een wettelijke verplichting persoonsgegevens dient te verstrekken, zal de Verwerker de grondslag van het verzoek en de identiteit van de verzoeker verifiëren en zal de Verwerker de Verwerkingsverantwoordelijke onmiddellijk, voorafgaand aan de verstrekking, ter zake informeren tenzij wettelijke bepalingen dit verbieden.
9.3. De databases met de persoonsgegevens mogen in geen geval vrij toegankelijk zijn, maar worden minimaal beschermd met toegangscodes en wachtwoorden die regelmatig worden vernieuwd door de Verwerker.



10. 	Artikel 10: Intellectuele eigendom 

10.1. Alle rechten van intellectuele eigendom op de persoonsgegevens en op de databases met deze persoonsgegevens behoren toe aan de Verwerkingsverantwoordelijke, tenzij deze contractueel anders overeengekomen wordt tussen de Partijen. 

[bookmark: _Ref112495625]
[bookmark: _Ref113082300]11.	Artikel 11: Wijziging en einde van het contract

11.1. Wijziging van deze verwerkersovereenkomst kan slechts schriftelijk plaatsvinden middels een door beide partijen geaccordeerd voorstel.
11.2. Verwerkingsverantwoordelijke en Verwerker treden met elkaar in overleg over wijzigingen in deze verwerkersovereenkomst als een wijziging in wet- en regelgeving of een wijziging in de uitleg van wet- en regelgeving daartoe aanleiding geven.
11.3. Deze overeenkomst eindigt wanneer de overeenkomst voor de uitvoering van de opdracht, vermeld in artikel 1, een einde neemt.
11.4. Zodra de samenwerking is beëindigd, zal de Verwerker naar keuze van de Verwerkingsverantwoordelijke:
(i) alle of een door Verwerkingsverantwoordelijke bepaald gedeelte van haar in het kader van deze verwerkersovereenkomst ter beschikking gestelde persoonsgegevens aan de Verwerkingsverantwoordelijke ter beschikking stellen; (ii) de persoonsgegevens die hij van de Verwerkingsverantwoordelijke heeft ontvangen op alle locaties vernietigen, in welke vorm dan ook en toont dit aan, tenzij partijen iets anders overeenkomen. De verantwoordelijk kan zo nodig nadere eisen stellen aan de wijze van beschikbaarstelling, waaronder eisen aan het bestandsformaat, dan wel vernietiging. Deze werkzaamheden moeten, binnen nader overeen te komen redelijke termijn, uitgevoerd worden en hiervan wordt een verslag gemaakt.
11.5. De Verwerker zal te allen tijde de in het vorig lid beschreven overdraagbaarheid van persoonsgegevens waarborgen zodat er geen sprake is van verlies van functionaliteit of (delen van) de persoonsgegevens.
11.6. De geheimhoudingsverbintenis die in artikel 9 wordt beschreven, duurt voort na het verstrijken van deze overeenkomst.

12.	Artikel 12: Volledigheid van het contract

12.1. Indien gelijk welk beding van deze overeenkomst wordt vernietigd of op eender welke andere wijze ongeldig wordt verklaard, blijft de rest van het contract bestaan en wordt het bewuste beding vervangen door een geldig beding dat zo goed mogelijk de initiële bedoeling van de Partijen weergeeft.

13. Artikel 13: Geschillen en toepasselijk recht 

13.1. Alle geschillen, verband houdend met de uitvoering van deze overeenkomst, zullen worden voorgelegd aan de bevoegde rechter in het arrondissement waar de Verwerkingsverantwoordelijke is gevestigd. 
13.2. Op deze overeenkomst is Belgisch recht van toepassing.

14. Artikel 14: Contactpersoon

14.1. De heer/mevrouw <naam, contactgegevens> treedt op als contactpersoon namens de Verwerkingsverantwoordelijke in het kader van deze overeenkomst. 


Gedaan te__________________ op __________________ in evenveel exemplaren als er Partijen zijn, waarbij elke Partij verklaart haar exemplaar te hebben ontvangen.


Voor de Verwerkingsverantwoordelijke		Voor de Verwerker 










Bijlagen bij de verwerkingsovereenkomst voor de verwerking van persoonsgegevens 
Bijlage 1: werkzaamheden i.h.k.v. de verwerkingsovereenkomst


Beschrijving van de persoonsgegevens die de Verwerker verwerkt in het kader van deze overeenkomst voor de verwerking van persoonsgegevens ten behoeve van de Verwerkingsverantwoordelijke.

	Persoonsgegevens
	Verwerking
	Doelstelling 

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	





Bijlage 2: beschrijving van de beveiliging van de informatie en informatiesystemen ter bescherming van persoonsgegevens

Deze vragenlijst is een bijlage bij de vertrouwelijkheidsovereenkomst. Hiermee kan de Verwerkingsverantwoordelijke inschatten of de beveiliging van de informatie en informatiesystemen die elektronische persoonsgegevens bevatten of verwerken, in overeenstemming is met de wettelijke voorschriften.

Beantwoord elke vraag met ja of neen en geef voor elk antwoord (ja of neen) toelichting.

	Vraag
	Ja/neen
	Geef toelichting

	Heeft uw organisatie de risico’s en veiligheidsbehoeften geëvalueerd die eigen zijn aan uw organisatie en die betrekking hebben op de verwerking van persoonsgegevens?
	
	

	Beschikt uw organisatie over een schriftelijke versie van het veiligheidsbeleid, waarin de bescherming van persoonsgegevens is opgenomen?
	
	

	Zijn alle interne en externe medewerkers die in contact komen met persoonsgegevens, op de hoogte van de richtlijnen rond de bescherming van persoonsgegevens en de vertrouwelijkheidsplicht?
	
	

	Heeft uw organisatie veiligheidsmaatregelen genomen om niet bevoegde fysieke toegang tot persoonsgegevens te voorkomen?
	
	

	Beschikt uw organisatie over een actuele lijst van personen die gemachtigd zijn de persoonsgegevens te creëren, te raadplegen, te wijzigen of te vernietigen?
	
	

	Beschikt uw organisatie over verschillende dragers met persoonsgegevens?
Zo ja, zijn die dragers geïdentificeerd?
	
	

	Heeft uw organisatie veiligheidsmaatregelen genomen voor de netwerken en apparatuur die de persoonsgegevens verwerken?
	
	

	Is de toegang tot de informatiesystemen van uw organisatie zodanig beveiligd dat alleen bevoegde personen de persoonsgegevens kunnen raadplegen of bewerken?
	
	

	Registreren de informatiesystemen van uw organisatie permanent wie toegang heeft of heeft gehad tot de persoonsgegevens?
	
	

	Controleert uw organisatie geregeld de veiligheidsmaatregelen van de informatiesystemen op het vlak van geldigheid en doeltreffendheid?
	
	

	Beschikt uw organisatie over noodprocedures als zich incidenten voordoen waarbij persoonsgegevens betrokken zijn?
	
	

	Zijn in uw organisatie alle veiligheidsmaatregelen voor informatiesystemen gedocumenteerd en up-to-date?
	
	








Bijlage 3: Door de Verwerker op te leveren informatie i.h.k.v. de meldplicht datalekken en beveiligingsincidenten

De Verwerker zal alle inlichtingen verschaffen die de Verwerkingsverantwoordelijke noodzakelijk acht om het incident te kunnen beoordelen. Daarbij verschaft Verwerker in ieder geval de volgende informatie aan de Verwerkingsverantwoordelijke:
· wat de (vermeende) oorzaak is van de inbreuk;
· wat het (vooralsnog bekende en/of te verwachten) gevolg is;
· wat de (voorgestelde) oplossing is;
· contactgegevens voor de opvolging van de melding;
· aantal personen waarvan gegevens betrokken zijn bij de inbreuk (indien geen exact aantal bekend is: het minimale en maximale aantal personen waarvan gegevens betrokken zijn bij de inbreuk);
· een omschrijving van de groep personen van wie gegevens betrokken zijn bij de inbreuk;
· het soort of de soorten persoonsgegevens die betrokken zijn bij de inbreuk;
· de datum waarop de inbreuk heeft plaatsgevonden (indien geen exacte datum bekend is: de periode waarbinnen de inbreuk heeft plaatsgevonden);
· de datum en het tijdstip waarop de inbreuk bekend is geworden bij verwerker of bij een door hem ingeschakelde derde of onderaannemer;
· of de gegevens versleuteld, gehasht of op een andere manier onbegrijpelijk of ontoegankelijk zijn gemaakt voor onbevoegden;
· wat de reeds ondernomen maatregelen zijn om de inbreuk te beëindigen en om de gevolgen van de inbreuk te beperken.




Bijlage 4: Register van derden en onderaannemers

Verwerker maakt bij de uitvoering van de verwerkersovereenkomst gebruik van de derden/onderaannemers die in deze bijlage zijn vermeld. De verwerker zal deze bijlage conform artikel 8 van deze verwerkersovereenkomst bijwerken indien er wijzigingen plaatsvinden in de ingeschakelde derden/onderaannemers en deze lijst onverwijld ter beschikking stellen aan de verwerkingsverantwoordelijke.

	[PARTIJ 1]
	

	Vestigingsplaats:
	

	Inschrijvingsnummer handelsregister:
	

	Beschrijving van de werkzaamheden:
	

	Voorwaarden van de verwerkingsverantwoordelijke gesteld aan toestemming:
	



	[PARTIJ 2]
	

	Vestigingsplaats:
	

	Inschrijvingsnummer handelsregister:
	

	Beschrijving van de werkzaamheden:
	

	Voorwaarden van de verwerkingsverantwoordelijke gesteld aan toestemming:
	





[image: Beschrijving: http://wvg.vonet.be/nlapps/data/docattachments/logo_ZG_met-bijschrift_web.jpg]
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Bijlage 5: geheimhoudingsovereenkomst

Mevrouw/De heer. ……………………………………………………………………...(naam en voornaam), ……………………………………………………………. (functie), hierna “de Werknemer” genoemd, heeft, in het raam van de missie die haar/hem door …………………………………………………………….werd toevertrouwd (hierna “de Verwerker” genoemd), toegang tot (bepaalde) persoonsgegevens (hierna “de persoonsgegevens” genoemd).

De Werknemer verbindt er zich hiermee toe:

· alles wat door haar/zijn werkzaamheden niet als “publieke” informatie of “publieke informatiesystemen” is toevertrouwd of wat als zodanig ter kennis is gekomen en alles waarvan redelijkerwijs aangenomen moet worden dat het andere dan als “publieke informatie” geclassificeerde informatie betreft, aan niemand buiten het kader van haar/zijn opdracht te verspreiden, reproduceren, zelf bijhouden of ter beschikking stellen aan derden;
· zich alleen toegang te verschaffen tot de gegevens die noodzakelijk zijn voor het uitvoeren van de haar/hem toevertrouwde opdracht;
· de gegevens waarvan zij/hij kennis heeft genomen, alleen toe te vertrouwen aan anderen in de mate dat dit voor de uitvoering van haar/zijn opdracht noodzakelijk is en op voorwaarde dat de persoon aan wie deze gegevens kenbaar worden gemaakt bevoegd is er kennis van te nemen;
· de toegangscodes en/of wachtwoorden om zich toegang tot de gegevens te verschaffen niet kenbaar te maken;
· alle verbintenissen na te leven die zij/hij moet nakomen in overeenstemming met de Algemene Verordening Gegevensbescherming, zijnde verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens, indien persoonsgegevens betrokken zijn bij het uitvoeren van de haar/hem toevertrouwde opdracht.

[bookmark: _GoBack]Deze vertrouwelijkheidsplicht blijft ook na beëindiging van het contract tussen de Verwerkingsverantwoordelijke en de Verwerker voortbestaan, en ook na het verstrijken van het contract tussen de Werknemer en de Verwerker. 

De Werknemer is zich ervan bewust dat (straf)-sancties kunnen worden opgelegd indien vertrouwelijke informatie wordt aangewend voor andere doeleinden dan voor de uitoefening van haar/zijn opdracht of ingeval van misbruik van deze vertrouwelijke informatie.


Opgemaakt te ………………………………………., op ……………………………………… in evenveel exemplaren als er Partijen zijn. Elke Partij verklaart haar exemplaar te hebben ontvangen.

De Werknemer							Voor de Verwerker
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